M-772

Motion du 20 février 2008 de MM. Vincent Maitre, Alain de Kalbermatten, Jean-
Charles Lathion, Robert Pattaroni, Mmes Anne Carron-Cescato, Marie Chappuis,
Nelly Hartlieb, Alexandra Rys, Odette Saez, Florence Kraft-Babel, MM. Alexandre
Chevalier, Jean Sanchez et Alexis Barbey: «Sécurité informatique: connectons-nous
alaréalité!»

(refusée par le Conseil municipal
lors de la séance du 1°" avril 2019, dans le rapport M-772 A)

PROJET DE MOTION
Considérant:

— gue le piratage informatique représente la deuxieme économie paralléle mondiale aprés
le trafic d'armes international;

— gue le piratage informatique, représentant 200 milliards de dollars en 2006, est devenu
plus lucratif que le trafic mondial de stupéfiants (chiffre officiel du FBI);

— gue la cybercriminalité a changé de visage et qu'elle est déformais structurée et
organisée en réseau de malfaiteurs, a des fins essentiellement lucratives;

— que le piratage informatique constitue la forme de menace terroriste la plus importante
du XXI° siécle;

— que les entreprises spécialisées dans le piratage éthique (ethical hacking), soit le
piratage sur mandat afin de tester la sécurité du systeme informatique d'un particulier,
connaissent un taux de réussite de 100% en quelques heures;

— qu'il en codterait, selon une étude de I'Ecole polytechnique fédérale de Zurich, quelque
5,83 milliards de francs par semaine pour I'économie suisse en cas d'attaque sur toutes
les grandes entreprises;

— gue plus de 50% des entreprises francaises ont été piratées, bien que ce pays soit plus
avanceé que la Suisse en matiere de sécurité informatique;

— gue Swisscom a déja éteé victime d'une attaque informatique le 7 janvier 2008;

— que certaines banques, en Suisse, ont également été victimes d'attaques engendrant
des pertes de plusieurs dizaines de millions de francs au cours des derniéres années;

— que la plupart des banques privées a Genéve ont di faire tester la sécurité de leur
systeme informatique par des entreprises indépendantes spécialement qualifiées;

— que la plupart des collectivités sont peu conscientes du danger et n‘ont, en
conséquence, encore rien entrepris pour sécuriser leur systeme informatique et
protéger leurs données de facon efficace;

— gu'il en découle une violation de la Constitution fédérale, article 13, et de la loi fédérale
sur la protection des données (LPD), articles 1 et 2 et article 7, alinéa 1 notamment,

le Conseil municipal demande au Conseil administratif de mandater une entité
indépendante et privée, reconnue par I'Etat et, en conséquence, autorisée a traiter des
données confidentielles, afin de détecter les failles, évaluer les risques et protéger le
patrimoine informationnel ainsi que le réseau informatique de I'administration municipale
de la Ville de Genéve.



